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n63MmMASENMN MLS03MbM9ONL

3001306 LnbGdo
1.  37bo35¢mn
1. “0nMnbnb 9eM9§EMMANAHTM709tMN 3MA35600 "01geMmdn3m”, ;dNEMNLNL
ambobemamdnLY3NL, 7M1 EMHM9696Ma0L 0nHmMeq05L MBMB37MYMa3L.
3mMA3560y LaJoton3eMMb 1696M37&N3MmMNn leRYe]0T8]0)

Myo3mmM3INtq0nLb 390093900 T70J36s> 0o 2021 Gemnb, 1 n3MNbNESE MdNMnLdn
719 s01L  S0MBIBEL  qALObMMI0S.  H376 KN Y MOMIOSL  3MOAMON
AmMAbasM7107M O M3M]0900L CO(E3SL.

2. »,019MAN3M*  GoMaMoaIbl LojoMon3zgmmb  3MnGN3Mmmmn  nbazMMASEN N
bLOLEII70NL  bMONYIGL, Mo ANBBNcBE  ONBYMES NbozMMAsENMeMN
MBoo3MHNbMIdNL dotn3nb LnbEgados.

3. n63MMAsgnMMn MLOMINbMONL  Loxobm  3mMn@n3s HoMAIMOE70L
»,0170MA3N3ML* 0Ny dnMO0MMN 3MmMNEN310NL, IB1MaNMN 3MMEILIdNLY Y
bLo3700LM  3MIEN30NL  AAMBLcN3OML,  MMAjMNE Y BMM637MYMa3L
n6a3MMH3d3NMeMN >JBHN3700L CVE30L oM n bEGSBIMGIONL COSE3OLY O A396N
dmMAbastM70M90nL AMBE70900L YLOTMNBM]OSL.

2. 0nbHsbn
1. £065000705607 3memnGn3nl AnHb0N.:

d) ,017MAN3MLY NBAMMASENMENN MboMNbM7ONL dosN3nL bnbEdnb (NMAL)
LAMIGIMNMIONN SMGIMY;

0) ,0mAdnNmdn” nbozMmMmAsgNMmn  LboozMHMbmMidnL doMcn3nlb 3MHMEaL]ONL
39063503705 o MH73MMNM0Y;

3) onbGM7L70MeMN dboMq300b nbazmMAnt0Y nbazmMAsneMn
7Lboo3HnbMidnl dMnbm3690b9;

876n3365: [NbSI0705M7 ©M3A763Tn SmbGIMNemn stinb ,019¢m3nN3MmOn SO eMIN
bmaoon 3(548mo s, Gnbn N6 7M76970n0S6 358MA3oN657, S SNl SLSEIC70cMN
3Mm6:098emn  bIembspymon,  maAieng VM 639emymazl  nb6a3MMmEsENIeIN
Nb503(006M 700 37006 87030677050.
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G7MAnboy 3ob6asMG 705

390mMy7690Mmn  nbozMmMAsgnmemn  MLbaMnbMadnl  G1MAnbj0n o 0N
39o635ME0900:

0) 0mALb - nbazMMASENMEMN MbosMNbMyonl dsMH30L bLnbGds, MMAIMN3
amnEo3l  3mmnGn3gol,  3MmMmEgLadLy o 3MBGMMEMNL  d9Jo6nHBaA70L
n6a3MMHAd3N MmN MLoo3MHonbMxdnL MHEMB37MLIYMa3SCO.

3) 3Mb6m3NC76305MMAMOS - AMBSE37370H9 H3c0MAd ABMEMMED MO3EM70SAMbNEMN

306700b01300.
Q) A0NMNSBMOY - AMBY31F700L LNBMYLENLY VY LObMMONL F965MAMB0..
9)  bIMANLLG3CEMAMDY - nba3MMASENNL MMM mn o MHY3lIENn

by ANLOHILMAMOS 33EMMNHIO N 3n6700LO3NL.

3) M0b3nL doMon3s - 3MMEgLbronL  IMHIMOMNMOS, MMAIMNE Fo3MNYJ670o
nbazmMAsgnmemn  MboszManbmgonls Mol3700L  NnE16GNINENM10NLO3NL,
390351700bY S AM3YMHMONLOSON3NL.

) 65MA760 Mnls3n - MHnl3n, HmAgmog MH7dS MNL31ONL AM3yMMdNL 390¢0d.

) 030Bn3Mn YLOWOINbMIOY - MYbOBMNbMONL HBMAqON, MMAMIONE NEI3L
a30bBN3M 5JEN390L, AMBSEITNS 396EMIOLS S AMGYMONENMDIOL.

n) $3c0MANL 3MBEGMMEN - 3MME3LN, MHMAMJONE FoBLLBM3MO3L, 30, MHMENL Y
Mmame 39mdmns §3c0mMas IT bnbEa70bd S AMBYE37F70H9.

3) 930116@ N3350 - 3ME3LN, HmAjmng BMM6373eMYMma3Lb dMAbASMH7dMNL, 96
LALEIINL  NEIBEHMONL  FOIAMEAGOSL  (Bop., 3sHMmemno, dnmaAjGMHNNM,
MBI EMMNS6N 930116ENTN3dENNMN).

m) 3GmMnbogny - 3MmE3bn, MHMAJIMNE  FBLLBM3MO3L, 3L o  SMY
dmMAbadstM709eML Mo3eM90s 3MB3M71EMMN J070070700L FBbMME3NIEM1dsDT.

d) Jdmbopgdoy  3mMobna3mvns - nbazmMmadsgnnb  3o@7amMnbogns dnbn
3600803MmMMonbs o op3nL  bddnMmqadnl  dnbj3non  (Tv93.,  LoxsMM,
3mMmb03n00763n5MMMN, LongoMdemm).

6) dnazMoEny - IMboE78Y 3Nt 70Nk dj0Meon 3MN3EMaMoasnnl dodmynbq0no,
Mmdjmng  MbBeOMO637mMyma3b, Mmd nbozmMdogny  bimadnboGzcomadn  aymb
abmemeo Mo3eM9053MLbngMn 3n670nbon3Nb.

™) nbazMmMH3sgnmn MbosManbmyonlb nb3nc16EN (390c0amMAdn ,,nbn)6EN) -
6700b3dnyMHN  dM3EMBo, MMIIMNE  LoazMobglb  MJabnlb  nbBozMMAsgneM
Lboo3MHNbM]dSl  (Fogy., dMBog10cy  Foymb3y, DDoS 39@73y, LnNLEGSDN
36531053 MbNeMN H30MaAY).

3) 0bgni6BI0nLb  doN3y - 3MmEaLbn, MHmAgmMmog  YBOHM6379Myma3L
n6300076E70nL oMM >AMAIBLL, 71037JENB M1793nM70SL, FIAMIN]dSLS OO
SMAMO3b3MLb.

v) SIEM (Security Information and Event Management) - LbsozfMonbmidnl
nB6a3MMAdENNLY O AM3MI690nL doM3nL LNLGIAY, MMAIMNE SaMHM370L Y
9365MN1B70L byM39MMeMN, JLICMN Y MYLOTBMHCBMIONL LNLEJFFONL CIMFIOLY
0o N63NC76E70L.

() d73bo39 AbstnL Mnlsn - Mnb3n, HMAIIEMNE CV3933NMOYMNS 35MEBNMMIONL,
dmafMe10mMI0nL o6 Lb3y nmMnomn, oM o3nbBn3mdn 306090nL dngM
dmEMeo70MMm BYIM3NLIONVE BB/ 3MMEOIGIONSE.

2



% 0amansm

L) 6nHBB9L MHY37BGMOS - 3MME9L7ONL FIMHMOBEMNMDBY, MHMAgMNE YBEOHMB39MYMa3L
»,019MAN3ML* LYJANSBMONL MHY37E M37MNMOIL 3BINDALNL COMML.

) 096509 Abof) - MMSBNBOENY 96 3nMn, MHMAJMNE >0 SMNl MTMOEMQ
Q0939339n6M70M N ,01MANML* FNCEDS LOJINSEMO]OMNVEG, FogMod stnl hstoryemn
9B 3u3eM6sL dbBL dnb 3MME9L70HY, LIM3NL7dBY 96 NBozMMASENOBY. 391537
abofq  J9ndmMm90s nymb 3oty dndHmEdamn, 35MGbomein, 6 L3M3nLNL
3Mm3on)Mn, MHMAIMLSE ,009mAN3ML 960Mdy  FM337Mmn  BIM3nL]dONL,
36M00E0nL 56 dbsfosdymnl AnGmeogdsdN.

n6a3mmMASEN M MbaazMmonbmgdnl dsfon3nl bobBGas (nmaAb)

n6a3MMAsgnMMmn MbozMHmbmidn doMcn3nl dnHbnor ,009eMAnN3MIn“ T9nJdby
n63MMAdgnMMN  MLboOHNbMIONL  LodMTom  Xamozn  (boddm), MHMAIMN3
3MA3MIIEI0MmMN SNl bb3osobb3s  LAMMIGMOMEN  9MHCTYMONL

byMAdM3969M10nm. nbazmMmAsgnmemn  MbosMHnbmgonl ym3ymeomnm
3MmEqLba0] 30LMbNbAag0IMMN SN NBAMMASENMMN  MLITMNBMONL

d9769x76M0.
»,0170M3N3M3N“ CO6MHFNMN ML NN dnnocvcon 3MmEaby0N, MmamMng SMNb:

S) n6azMmMAs3nMeMmn >4EN3300L NB376EMNBIENY

0) n6a3MM3AdENMEN MbaMHNbM7ONL MHNL37dNL T7Ja3L700 VS LodmM{djcom 313dnL
3obLObBM3MY

d) nbozmMasgnmemn Mboa3MHonbmdnl 3m6&MHmMEmNbL 3949600900
ym39emoonMn dmbnEmtnbayn

) N6a3MMASENMEN MboazMnbmqdnb MHNl3100b T390 Sbagm 36M7JE708n

9) §300MANL FaIb730L 3MMEaLN dnfnonoo NbazmmMAsgnmem bnbBdq0dn.

3) 0106503MMAM70NL3NL NBazMMAsENTEMn LboozMonbmgdnl 6MOdNIM70NL

SbAFSMMI0IMN > EN3MOION
D) $300MAnbL 3MB6EMHMMN o bb3s

»,0170M3n3madn* 0M3M36EnM10MN Qo bagntmy0nb 09700b393080
015653360 MAM00N56 ANHMCE10MNS Yy39tmo bodnMm 3memnGn3o s 3MMEI MM
nbozmMmAsgnmemn Mboazthonbmgdn dsMon3nb Mnendn

0156503MHMAM00N6 o dqbv39 dbo770056 MHoNgMHoMdSTN
3°035mMNBHNBEOMENS 3MBa3NCI63NIMOHMONL, 39MLMBsMMHN AMBSE)370NL
0o(330L Lu3nbyoN.
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530l YLsozMNbM)OS

3mA30MG36MMema J3eMnb MbosazMnbmqdnlb 71037JEMn doMon3s nbozmMAsEnMemn
MBoo3MHNbMIdNL  doM3nL  LNLbGIANL  FqLSOSANLO  AMNEO3L  Lb3oCOOLB3S
3mB6GMmEmnL 3949600900, (Olulelsluglea®) dnbobny nBa3mMMASENNL
3MmB0300076305¢MMMHMONL, 30NEMNIBMONLY S byAnbsh3zcomamont (CIA) CO33s.
53 3nBBn VB7MFNEMNS 3930030 3MBEMHMMNL d9§o6nBaq0N:

S) ,009mMAN3MIN Angoy JLymn ML 1BYaA9BGNMIOMMN - FMNTS6701NLFSO
3900xb6MmMNy dMAbdsM7oMg0nl o byM330MemNn §373-JLIM700. §37-JLIEM90L
dmMnb 33MBN3dENS bMMENIECoq0s Firewall-nb ao3emnon.

0) 339 JLIENL 39MNd9GMHN IEMMNY 3M3jxMENMMN s 336comMmMnl dngM
abomeosdgmnemn NG Firewall-on, MmAgebysg 9J3b IPS/IDS, Antivirus, URL Filtering
aMbJgnmbogmn o  abnbn  OIMBXNAMYMNMOMMNS ,009MAn3ML“  ngos
3mn@n370nL s NE16GN3NENMO N MNB30NL F9LOOSTNLYCO.

3d) »,0ImMAN3IML* 0BIATMMAMIOL 3MM3MMsGNMmMn  M13E™M3900c0s6  dngoo
LIM396MMe MILMOLIdY) CONLESBENMMN §3oMAs 9300 3MmM3MmMsGnmmmn VPN
LOLEIANL FSAMYIB90NO.

@) Jbyemen AMGYUMONMMO]ONL  3769MNM70MEMN MMEFj0nl  M1v3dMyty
bmMznimeoqds SIEM  bNbE9ASTN, MMAMNL ym3gemomnMa AdMbnEmMHNbaL
SbmMnyeMq0L 3mA3nMEMMMN MLbosozMHNbmdNL b3jENsMNLEN

9) LMo 3M3M6MVENNL MmML 3odmygbiadmmons TLS 1.2/1.3 dna3Mognnb
394960B39q0n.

3) bmMHEznIMg0s Jymmen  AMGYMONEMMO10NL  M39Ms3nemn  bnbEd70nL
396obeM70900L 396M0MEMMN NBLESMBENS dbamn, 3INENIIMN LNLbMLENL, 56
bof37%0L SIMbLb3MIEMSCO.

00016 MONLS Y H300MANL 3MBEMMEMANL 3GmEgLn

N16E¢MONLy o §3coMmAnlb 3MBEMMMNL 3MHMEaLNL dnHIBNS YBMAMB37EMYMU,
MmAa dbmeME o3EM)053mbnem dMAbASMH7OEMIOL, LNLGITJOLY OO V3MN3SENJOL
3{mbgo701 §300MAY ,01IEMAN3ML* NA IT ML MBMLEOB] oS NA ANBNdseMn G3coMANb
ombno, Mm3jmoag bodnMmo dsonn 0364307006 F9LOLEMIOMSC. 7L 3MME7LN
bymb  MGYmolb  nbozmMdognmemn  oJBHN3700L  3MBa3nC0) BN MMONL,
30MNdBMONLS Y ByEMANLOGIMAMONL (CIA) COYE3L.

»017MAN3M3N“ 3M0EN3ME OnHBBIL V3eMNN3BENJOS NOI3EM]dS NBYIN LNbEJFI0N,
MmMAEMI0nE 3o0mMyn690Mmny, 9Mon dbMns, 3Mmamodmemn b mb63jeymaznl
3°6300156M700L 3mNbNc Y, 37MM) AbEON3, SCANBNLEMIEFNME LJINSBMOSTN.

0N0IMJICN LNLBHOS3N dmAbosM]dM]dL 5430 n6con3noMsMMn
dmAbadsMxdMNL LLbBIMN Y ,,001IMAN3IML* 30MME7dNL 3MeMNEN3NL F7LOdSANLN

Moo 3o6memn, HMAYMNE L39O M HILNO NE3ENIOY 39MNMEOMMMSCO.
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»,019MAN3M3N“ VByManmns LMmmymaznegnn Onboarding/Offboarding 36MME3L0,
o3 3MMNLbAMOL 01vBSATMIMA]ONLON3NL  LognMm §3coMAqONl  AnbnJqdsl
LognHM70700L N3N, SBI3] FobMn MVBSATMHMAIMIONLON3NL H3CMANL
MMM 39409006 SMBO3GMMNBIOMMN, H3oMAnL MHNlznl T7LOAENEM7OMYC.
3nbndMa GrmMnGodn gMonbyem nbazmMaAsnemn MbsazMonbmgdnl d969x3M0L
abMHneosb bmMHENIMME10S H30MANL MA3EMN]O710NL FOIbICO3Y.

©70MmoMbn36MNeM  01nMIE  LNLEJASL 3ys3L FqLbodSANLN 30LMbNbAgdIMMN
3nfn, MmMAMonE MHOHM633Myma3zgb G3comanls dnbndqonls o  FdMJdq10nL
36MHmEqLL ANBNAS N G3oMANL 3MNBEN3NL BxLOdSANLYCD.

01565336MMAIMONS  LOALLLMMBN VY3560l HNb bmMEniMEdy 1.§. Background
Check, MmMAmMNL 8nHBobNEYd, T9030LC09L  MBAIBS  335MNA3NENMHN Y
MymMx356@MMns  019653TMMAIMN  LadLbobMMNL dMNbM3B7dNL o ONHHL
3MmMmE7L6700L  AndoMn. bLognMydnl 3700Mb393580 (CV9I37¢MM39M0n) §M6
d9L50530L BLGL MO0NYS FoNBMAML AN G363 MM 3MA339EI630NL COMBY.

(33¢MNEM9090nb doMmoc3nLb 3MmEglin

330™MNeM]0300L  dofo3nl  3Mmabn  (Change Management) §of3mo0a6L
360M0803Mm 3MmEabb NnbazmMmdsgnmn G§3Jbmemmangonl, d0HBgL M37MoEnNJ10NL
o MLoxMHbMidonl  doMN3nboN3nl.  dnbn  AnBobny,  YBMHMB39EYML
330MNeMJ0300L  MbomMnbm, LEMYIEGYOHNMIOMMN O 3MBEGMHMMNMH]0SN
3obbmMnyMmIdy, Mo  ,00MANMMLY  gbdoMqds Mo 3oMN  MHNb30NL
00603053007 C0OY3565LY OO LESONEMMN M39MO3N700L 765MHAMBIdSTN.

»,0170M303M3N“ MM bLb3osbH3IS 33EMNEMJ0S FIBNLOBM3MOY, 9L SNl

S) N6a3MILE MMM 33¢MNEM]dL IT bnbE090dn

0) Software Development-nb cofmb 3obbmMngemg0mMN 33eMNeMJ0s

36MmaModmmn 3MMme3E700b boGynbn 3mM700L LocV3LME, SbJ37 37MLNJONL
3M6EMMMNLb3NL  Fodmnygbg0s 1MoNsbn  bLNLGITS, Loog  H3MAL
89B0000MN 3MHNL a3EM]05-0M35¢MIMOJ0NLS O MMM 7dNL dqLSdSANLOCD.

Software Development-nb 36ME3L3n FIBLOBM3MMMN ML LB3oILL3Y Fofjdm,
376 dmco:

9) LOYGILEM FSM]AM - MAM, LOYE bLOJOY 33eMN3BENTONL GILENMIOS oMM
3°>6M70mM3n 333G 650007;

0) MjomMn 3ofMydm - asMgaMm LOVE FVBMB3LIOYMNS IB3IHNMN O
MIIEOMAM  O3EN3dENY,  MmAJmnE  FabodLANLMOSTNS  Y33370NNL, VB
35673 MMnM709mM AMNbM3670016.
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3MmamModmmn 33eMNEMI0700L GabGNMIONL 035H58n Ao bn sMHNSB dNHBBIL
SBOMNGN3MLAON @O B3MMdEnnl  GLGIMI0N, MmamMmaong  9Mnsb
35Lmbnldal09mmNn  3MmENL  MLOO3MNbM]OSLS O  3MMN3dENTONL  LOSCBBSCOM
03MbJ30MmbnM70519

bLodMAoM oML YL MHNBMIOS

01565336HMAMI0NL  LOdMTom ofgamL MbsasMNbmqdNba3NL ,009MAN3MIN*
Qo69ManmN SMHnl NN 3MBGMHMEMNL 37§obnBAq0N, HMyMMNEsY:

3) 96@N306MLMeMN OIE3S

0) 3MN30¢MJ3nFIONEN H3oMAnL b3S

3) $300mMaAnb 37HBMM30 NBa3MMASENNL Fatq 3ooM1dM7019
Q) 3mMA3¢M73lMn 3o6MmeMnb 3odmyg6q0s

9) M6 coMbnNdbn 930176EN3N3ENNL 37§o6nHAN

3) 3965beM70900L doMN3nL 3BMEqLbn

D) $300MANL F7HBMMC30 96 Lagntm 370 MH7lMML7OHY

) VPN 3038060 0nb@obanmfn §3c0mdnboznb (89P0 Mmo, dbmemmeo
3600030 5ENM0MMONL d900b3q35dn)

AmGY3MMOmMO10NLS OO 33BdBEM7070nL FSMHN3Y
»,0170M303M3N“ CEOByMFNEMNY:

S)  0mGY3mMOMdq0NL 330l 93EMASENDIOMMMN  bNLbGFS,  MMAIMNL

078379Mm0no3  bmMHnimmeids  3MnGn3mmn  bnbE)0700L  MFIMIMHMMN
1L396NM0S S M73MmMENBHN.

0) 3965obeM70700b oMHN30L 93EMAENBIOMN bnbEds, MMAMNL 37337MdNYE
bmMENIME10s obobmg0700L ddJLNASM MBS 33EMASENHIOMMN 3MMELn:
hodmB3n600139-GabENMIOS-NBLESMOENS bBIM37M7dNLY o  LOAdMAbAsM7dEMM
3M3307E96M700bo30L

a3n0HBN3 MM Yooz NbMIdY

“01M3AN3ML* Lucv3M MA3NLNL ANLYASMONY, §. MdNEMNLN, 0186 Moot Abjndnb
Ne10. ob9737 ONENLNL 6  bLb3oOLLb3y MOSBIN Fo6CV3L7OMMN  SfNb
dmababyM70nL 376EMH0N.
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LOAMToMm FMIFMBN 3NBN3MNMN CVT3700LL FSAMNY7670s NN 3MBEMHMEMANL
374960H3900, HMmamMnEsy:

3) 39600098MBT S Mo3nbinL MNBH7OTN CV3900L LNLGIS 333BnEMMN dMSONL
390mMy9690nmM

0) &MM6n37Gn

d) C0o330L LudbsbMMn

) 30007™M by37035tMYYMIM bNbBGI3S, MMAIMBIE bmMENIMEI0s MGY3IEN
ambn@mMnban

AdmMmbyo(3100nd V3MTe3700L (396@M0Tn IBIManmns T90¢00730 3MBGMMEMNL
394960bBa9q00:

5) boBdsfMHmdnl bnbEnds

0) 393600M700L LNLbGH3S

) M6Y3380n 33700L Gysmm

) 3769605mMn

9) a3nbBn3OHn od370nLb LNLGIS F33bnEMHN dIMHIINLY o dNMAEMHNMMN

93016GNmNMdENNL 3odmygbrdnm, MmadgmbHiz bmMznimeids  MHuy3zén
ambn&mMnban

3) 300090 1539I0N35MYNMIM LNbBGIBs, MMAIMBIE3 bmMENIMEIdS MHYU3IEN
ambn&mMnban

D) coo30L LodbobyMn

S3¢MN3530900b MLoo3MHNbM]O

“

33¢MN3530300L Loz NbM]dS FoMAMoa706L 30EN3 MMM 9eM13316EL ,00)EMAN3MUL
dn96 8903537070 3MmM3MHodmn B B39mMymMmaznbo3nb.

93(MN3530700L MboazMHbmM9dNL dnfnonscon 3MHNBEN3700, MMM IONE COSEIENNY
Software Development-nb comb:

5) OWASP Top 10-0b o339 - 93¢MN3530700 COOEMMNY Y39MaHT 393ME3IeM70MeMmMN
300960bO03MNb]10nLESO (SQL Injection, XSS, CSRF oo bb3v).

0) dnazfvdny (Encryption) - 3mBy330900 COSEIENY 3SC0S(3I0NLOL (In-Transit).



12.

a aLransm
d) Zero Trust Authentication - dbmmmo 930116¢N3NENMI0MM OO
33&MMNH70Mn AMAbASMHFJOEIOL vJ300 G30MAY.

) DevSecOps dnamads - mMboozMonbmidnl 93@mMaAsEnHnMyds beoqds CI/ICD
pipeline-dn.

396bmBsem Mo AMBSE73700l COOE3

»0170MA3N3MHT* 30390MC0705 LaJoMHN39MML 306MbN ,,37MLMBSEM N AMBSE]I370NL
Q093306 8qbobyd”.

»,0190MAN3MLY 3yo3L 39MLMBSMME AMBLEITNS IE30L MA3NEIMN, SbIY39 3L
396MbMBsMMMHN AMBSE13700L OOE3NL 3MMNEN3Y, MHMAJMNE bymmAnboh3zcomans
U39 0106533MmMAMnlion3nls

0156533MHMAM70NL NB3MMANEMOMM90N SMNSG:

S) 01 £ AMBSE3900 335300700 Fom Jqbobgd

0) M ANHBBMOMHNMONN 335300700 39MbMBIEMMN dMBsE70900

3) 610 36nL dson, fHmamM AMBsE10cs ON73E70nL Mo3Mq0700

) /53076 bobdn 6o M ]0S docn 37MLMBIEMHN AMBSE]T710N

9) mA3gem 39bod9 dbaMq70L AN1HTMEO]0S 30N AMBSE)A]0N VS S AnHBNN

3) 6o MLLxmMNbMydNl HBmMaAgon SNl dnM0Mn  doon  39MHLMBsM AN
dmb6s(370900b Oo330L ANHBBNN

0907M05370MMNy  30009M  370135MYyMHIMonl  3mmn@n3s o d96mdnL
396M0398MB9 3o6093L70MEMNS F9LOdSANLN 3o6NTB7OM0N
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	2. „თელმიკო“ წარმოადგენს საქართველოს კრიტიკული ინფორმაციული სისტემების სუბიექტს, რა მიზნითაც დაინერგა ინფორმაციული უსაფრთხოების მართვის სისტემა.
	3. ინფორმაციული უსაფრთხოების საჯარო პოლიტიკა წარმოადგენს „თელმიკოს“ მიერ მიღებული პოლიტიკების, დანერგილი პროცესებისა და საუკეთესო პრაქტიკების ჩამონათვალს, რომელიც უზრუნველყოფს ინფორმაციული აქტივების დაცვის მაღალი სტანდარტების დაცვასა და ჩვენი მომხმარე...

	2. მიზანი
	1. წინამდებარე პოლიტიკის მიზნებია:

	3. ტერმინთა განმარტება
	1. გამოყენებული ინფორმაციული უსაფრთხოების ტერმინები და მათი განმარტებები:

	4. ინფორმაციული უსაფრთხოების მართვის სისტემა (იუმს)
	1. ინფორმაციული უსაფრთხოები მართვის მიზნით „თელმიკოში“ შეიქმნა ინფორმაციული უსაფრთხოების სამუშაო ჯგუფი (საბჭო), რომელიც დაკომპლექტებული არის სხვადასხვა სტრუქტურული ერთეულების ხელმძღვანელებით. ინფორმაციული უსაფრთხოების ყოველდღიურ პროცესებზე პასუხისმგებ...
	2. „თელმიკოში“ დანერგილი არის ისეთი ძირითადი პროცესები, როგორიც არის:
	3. „თელმიკოში“ დოკუმენტირებული და საჭიროების შემთხვევაში თანამშრომლებთან მიწოდებულია ყველა საჭირო პოლიტიკა და პროცედურა ინფორმაციული უსაფრთხოები მართვის ჭრილში
	4. თანამშრომლებთან და მესამე მხარეებთან ურთიერთობაში გათვალისწინებულია კონფიდენციალურობის, პერსონალური მონაცემების დაცვის საკითხები.

	5. ქსელის უსაფრთხოება
	1. კომპიუტერული ქსელის უსაფრთხოების ეფექტური მართვა ინფორმაციული უსაფრთხოების მართვის სისტემის შესაბამისად მოიცავს სხვადასხვა კონტროლის მექანიზმებს, რომელთა მიზანია ინფორმაციის კონფიდენციალურობის, მთლიანობისა და ხელმისაწვდომობის (CIA) დაცვა. ამ მიზნით...

	6. იდენტობისა და წვდომის კონტროლის პროცესი
	1. იდენტობისა და წვდომის კონტროლის პროცესის მიზანია უზრუნველყოს, რომ მხოლოდ უფლებამოსილ მომხმარებლებს, სისტემებსა და აპლიკაციებს ჰქონდეთ წვდომა „თელმიკოს“ იმ IT რესურსებზე და იმ მინიმალური წვდომის დონით, რომელიც საჭიროა მათი ფუნქციების შესასრულებლად. ...
	2. „თელმიკოში“ კრიტიკულ ბიზნეს აპლიკაციებად ითვლება ისეთი სისტემები, რომლებიც გამოყენებულია, ერთი მხრივ, პროგრამული უზრუნველყოფის განვითარების კუთხით და, მეორე მხრივ, ადმინისტრაციულ საქმიანობაში.
	3. თითოეულ სისტემაში მომხმარებლებს აქვთ ინდივიდუალური მომხმარებლის სახელი და „თელმიკოს“ პაროლების პოლიტიკის შესაბამისი რთული პაროლი, რომელიც სავალდებულო წესით იცვლება პერიოდულად.
	4. „თელმიკოში“ დანერგილია სრულყოფილი Onboarding/Offboarding პროცესი, რაც გულისხმობს თანამშრომლებისთვის საჭირო წვდომების მინიჭებას საჭიროებების მიხედვით, ასევე წასული თანამშრომლებისთვის წვდომის დროულ გაუქმებას არაავტორიზებული, წვდომის რისკის შესამცირებ...
	5. ზემოაღნიშნულ თითოეულ სისტემას ჰყავს შესაბამისი პასუხისმგებელი პირი, რომლებიც უზრუნველყოფენ წვდომის მინიჭებისა და გაუქმების პროცესს მინიმალური წვდომის პრინციპის შესაბამისად.
	6. თანამშრომელთა სამსახურში აყვანის წინ ხორციელდება ე.წ. Background Check, რომლის მიზანიცაა, შეფასდეს რამდენად კვალიფიციური და რელევანტურია თანამშრომელი სამსახურის მოთხოვნების და ბიზნეს პროცესების მიმართ. საჭიროების შემთხვევაში (დეველოპერები) წერენ შე...

	7. ცვლილებების მართვის პროცესი
	1. ცვლილებების მართვის პროცესი (Change Management) წარმოადგენს კრიტიკულ პროცესს ინფორმაციული ტექნოლოგიების, ბიზნეს ოპერაციების და უსაფრთხოების მართვისთვის. მისი მიზანია, უზრუნველყოს ცვლილებების უსაფრთხო, სტრუქტურირებული და კონტროლირებადი განხორციელება...
	2. „თელმიკოში“ ორი სხვადასხვა ცვლილება განისაზღვრება, ეს არის:
	ა) ინფრასტრუქტურული ცვლილება IT სისტემებში
	ბ) Software Development-ის დროს განხორციელებული ცვლილება
	3. პროგრამული პროდუქტების საწყისი კოდების სათავსოდ, ასევე ვერსიების კონტროლისთვის გამოიყენება ერთიანი სისტემა, სადაც წვდომა შეზღუდული არის უფლება-მოვალეობებისა და როლების შესაბამისად.
	4. Software Development-ის პროცესში განსაზღვრული არის სხვადასხვა გარემო, კერძოდ:
	ა) სატესტო გარემო – გარემო, სადაც ხდება აპლიკაციების ტესტირება რეალურ გარემოში გადატანამდე;
	ბ) რეალური გარემო - გარემო სადაც განთავსებულია დახვეწილი და უშეცდომო აპლიკაცია, რომელიც შესაბამისობაშია დამკვეთის, ან მარეგულირებელ მოთხოვნებთან.
	5. პროგრამული ცვლილებების ტესტირების ფაზაში ჩართულნი არიან ბიზნეს ანალიტიკოსები და აპლიკაციის ტესტერები, რომლებიც არიან პასუხისმგებელი კოდის უსაფრთხოებასა და აპლიკაციების სათანადო ფუნქციონირებაზე

	8. სამუშაო გარემოს უსაფრთხოება
	1. თანამშრომლების სამუშაო გარემოს უსაფრთხოებისათვის „თელმიკოში“ დანერგილი არის ისეთი კონტროლის მექანიზმები, როგორიცაა:
	ა) ანტივირუსული დაცვა
	ბ) პრივილეგირებული წვდომის შეზღუდვა
	გ) წვდომის შეზღუდვა ინფორმაციის გარე მატარებლებზე
	დ) კომპლექსური პაროლის გამოყენება
	ე) ორ დონიანი ავთენტიფიკაციის მექანიზმი
	ვ) განახლებების მართვის პროცესი
	ზ) წვდომის შეზღუდვა არა საჭირო ვებ რესურსებზე
	თ) VPN კავშირი დისტანციური წვდომისთვის (შეზღუდულად, მხოლოდ კრიტიკული აუცილებლობის შემთხვევაში)

	9. მოწყვლადობებისა და განახლებების მართვა
	1. „თელმიკოში“ დანერგილია:
	ა) მოწყვლადობების მართვის ავტომატიზებული სისტემა, რომლის მეშვეობითაც ხორციელდება კრიტიკული სისტემების რეგულარული სკანირება და რეპორტინგი.
	ბ) განახლებების მართვის ავტომატიზებული სისტემა, რომლის მეშვეობითაც ხორციელდება განახლებების მაქსიმალურად ავტომატიზებული პროცესი: ჩამოტვირთვა-ტესტირება-ინსტალაცია სერვერებისა და სამომხმარებლო კომპიუტერებისათვის

	10. ფიზიკური უსაფრთხოება
	1. “თელმიკოს“ სათავო ოფისის მისამართია, ქ. თბილისი, 0186 ოთარ ჩხეიძის №10. ასევე თბილისის 6 სხვადასხვა უბანში განთავსებული არის მომსახურების ცენტრები.
	2. სამუშაო გარემოში ფიზიკური დაშვებისას გამოიყენება ისეთი კონტროლის მექანიზმები, როგორიცაა:
	ა) პერიმეტრზე და ოფისის ოთახებში დაშვების სისტემა მაგნიტური ბარათის გამოყენებით
	ბ) ტურნიკეტი
	გ) დაცვის სამსახური
	დ) ვიდეო სამეთვალყურეო სისტემა, რომელზეც ხორციელდება უწყვეტი მონიტორინგი
	3. მონაცემთა დამუშავების ცენტრებში დანერგილია შემდეგი კონტროლის მექანიზმები:
	ა) ხანძარქრობის სისტემა
	ბ) გაგრილების სისტემა
	გ) უწყვეტი კვების წყარო
	დ) გენერატორი
	ე) ფიზიკური დაშვების სისტემა მაგნიტური ბარათისა და ბიომეტრიული ავთენტიფიკაციის გამოყენებით, რომელზეც ხორციელდება უწყვეტი მონიტორინგი
	ვ) ვიდეო სამეთვალყურეო სისტემა, რომელზეც ხორციელდება უწყვეტი მონიტორინგი
	ზ) დაცვის სამსახური

	11. აპლიკაციების უსაფრთხოება
	1. აპლიკაციების უსაფრთხოება წარმოადგენს კრიტიკულ ელემენტს „თელმიკოს“  მიერ შემუშავებული პროგრამული უზრუნველყოფისთვის.
	2. აპლიკაციების უსაფრთხოების ძირითადი პრინციპები, რომლებიც დაცულია Software Development-ის დროს:
	ა) OWASP Top 10-ის დაცვა – აპლიკაციები დაცულია ყველაზე გავრცელებული კიბერსაფრთხეებისგან (SQL Injection, XSS, CSRF და სხვა).
	ბ) შიფრაცია (Encryption) – მონაცემები დაცულია გადაცემისას (In-Transit).
	გ) Zero Trust Authentication – მხოლოდ ავთენტიფიცირებულ და ავტორიზებული მომხმარებლებს აქვთ წვდომა.
	დ) DevSecOps მიდგომა – უსაფრთხოების ავტომატიზირება ხდება CI/CD pipeline-ში.

	12. პერსონალური მონაცემების დაცვა
	1. „თელმიკოზე“ ვრცელდება საქართველოს კანონი „პერსონალური მონაცემების დაცვის შესახებ“.
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